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Polisen informerar om bedrägeribrott: 

- trender, tillvägagångssätt och nya marknader de närmaste åren 

Prognoser säger att bedrägeribrotten kommer att öka de närmaste åren och därför måste kraftfulla 
brottsförebyggande åtgärder sättas in för att bromsa upp och om möjligt även vända brottskurvan. Här har vi 
kommit en bra bit på väg och våra samverkanspartner har blivit fler. Diskussioner och utveckling pågår också kring 
hur vi kan arbeta brottsförebyggande i utredningsverksamheten.  

En oroande faktor i detta sammanhang är att vi hela tiden lever med en teknikutveckling som vi ur 
brottsförebyggande synvinkel måste hålla jämna steg med. 

Ett exempel är att fler personer e-handlar i mobilen. Ungefär var femte svensk som har en smart mobiltelefon har 
någon gång använt den för att handla varor. Andelen som använt mobilen för att handla varor ökade från 4 % fjärde 
kvartalet 2009 till 7 % fjärde kvartalet 2010. Vad kommer denna ökade tillgänglighet att innebära för 
bedrägeribrottsligheten?  

Det finns också krafter (banker) som arbetar på att minska kontanthanteringen, för att främja kontokort-
/betalkortanvändningen. 

Till exempel har bedrägeri och andra oredlighetsbrott totalt sett ökat med 7 % i Stockholms län från 2009 till 2010. 
 
ID-stöld (ID-kapning) 
Bedrägerier i samband med "stulen" identitet ökar kraftigt och kommer sannolikt att öka ytterligare.  
Det är ett stort problem i andra delar av världen och det finns inget som tyder på att vi i Sverige kommer att 
förskonas från detta.  
 
Köp- och sälj sajter  
Bedrägerier på köp- och säljsajter kommer att öka i takt med den ökande försäljningen av begagnade varor utan 
hänsyn tagen till att man refuserar misstänkta annonser och informerar sina kunder om risker med att inte 
använda sig av säkra betalvägar på ett förtjänstfullt sätt.  
 
Skimming 
Skimmingbrotten vid bankomater och bensinstationer kommer sannolikt att ligga på samma nivå som idag. 
 
Kortinlösen  
Bedrägerier i samband med s k kortinlösen kommer sannolikt att öka. 
Modus (tillvägagångssätt): bedragare "tar över" ett företag som har avtal med en bank om inlösen av 
kortbetalningar. 
 
Kontokort 
Sist men inte minst så finns det stora farhågor inom "White Plastic Industry" (kortutgivare/inlösare, 
varumärkesägare såsom VISA, Master Card och AMEX) att så kallade spökterminaler ("spoofterminals") 
kommer att användas för att registrera betalningar med kontokort.  
Modus (tillvägagångssätt): köparen lämnar sitt kort till säljare som drar kortet i terminalen (magnetspårsläsning), 
beloppet anges i displayen och köparen knappar sin pin-kod.  
Terminalen i fråga är manipulerad och registrerar bara magnetspårsinformationen och pin-koden. Den är inte 
ansluten till något system för kortbetalning. M.a.o. den är helt "fristående" och köparen debiteras inte för det 
han/hon köpt vilket gör att det är mycket svårt för kortutgivarna att spåra en s.k. CPP (Common Point of 
Purchase). 
  
Tyvärr så har ovanstående tillvägagångssätt sannolikt kommit för att stanna. 
/// 


