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Polisen informerar om bedrageribrott:

- trender, tillvagagangssatt och nya marknader de narmaste aren

Prognoser sager att bedrageribrotten kommer att 6ka de narmaste aren och darfér maste kraftfulla
brottsforebyggande atgarder sattas in for att bromsa upp och om méjligt aven véanda brottskurvan. Har har vi
kommit en bra bit p& vdg och vara samverkanspartner har blivit fler. Diskussioner och utveckling pagar ocksa kring
hur vi kan arbeta brottsférebyggande i utredningsverksamheten.

En oroande faktor i detta sammanhang ar att vi hela tiden lever med en teknikutveckling som vi ur
brottsforebyggande synvinkel maste halla jamna steg med.

Ett exempel ar att fler personer e-handlar i mobilen. Ungefar var femte svensk som har en smart mobiltelefon har
nagon gang anvant den for att handla varor. Andelen som anvant mobilen for att handla varor 6kade fran 4 % fjarde
kvartalet 2009 till 7 % fjarde kvartalet 2010. Vad kommer denna 6kade tillganglighet att innebara for
bedrageribrottsligheten?

Det finns ocksa krafter (banker) som arbetar pa att minska kontanthanteringen, for att frimja kontokort-
/betalkortanvandningen.

Till exempel har bedréageri och andra oredlighetsbrott totalt sett 6kat med 7 % i Stockholms lan fran 2009 till 2010.

ID-stold (ID-kapning)

Bedragerier i samband med "stulen” identitet 6kar kraftigt och kommer sannolikt att dka ytterligare.

Det &r ett stort problem i andra delar av vérlden och det finns inget som tyder p att vi i Sverige kommer att
forskonas fran detta.

Kdp- och sélj sajter

Bedragerier pa kop- och saljsajter kommer att 6ka i takt med den ckande forsaljningen av begagnade varor utan
hé&nsyn tagen till att man refuserar misstankta annonser och informerar sina kunder om risker med att inte
anvanda sig av sakra betalvagar pa ett fortjanstfullt satt.

Skimming
Skimmingbrotten vid bankomater och bensinstationer kommer sannolikt att ligga p& samma niva som idag.

Kortinldsen

Bedragerier i samband med s k kortinlésen kommer sannolikt att dka.

Modus (tillvagagdngssétt): bedragare "tar dver" ett foretag som har avtal med en bank om inlgsen av
kortbetalningar.

Kontokort

Sist men inte minst s finns det stora farhagor inom "White Plastic Industry™ (kortutgivare/inlésare,
varumarkesigare sdsom VISA, Master Card och AMEX) att s& kallade spokterminaler (“spoofterminals™)
kommer att anvandas for att registrera betalningar med kontokort.

Modus (tillvagagangssétt): koparen lamnar sitt kort till saljare som drar kortet i terminalen (magnetsparsldsning),
beloppet anges i displayen och képaren knappar sin pin-kod.

Terminalen i fraga & manipulerad och registrerar bara magnetsparsinformationen och pin-koden. Den ar inte
ansluten till nagot system for kortbetalning. M.a.o. den ar helt "fristdende™ och kdparen debiteras inte for det
han/hon kopt vilket gor att det ar mycket svart for kortutgivarna att spara en s.k. CPP (Common Point of
Purchase).

Tyvérr sa har ovanstaende tillvagagangssatt sannolikt kommit for att stanna.
"



